网络攻防教学平台技术参数  
	序号
	货物名称
	技术指标
	数量
	单位

	1
	信息安全实验平台网络拓扑生成设备
	1. 英特尔® 至强® 处理器 E5-2609 v4以上，内核数：8，线程数：8，处理器基本频率：1.70 GHz，缓存：20 MB SmartCache，总线速度：6.4 GT/s QPI；数量：2颗；
2. 内存：16GB RDIMM，2133MT/s，双列，数量：4根；
3. 硬盘：2TB PCI-E，读取速度2000M/S，数量：1块；读取速度2000M/s，写入速度1200M/s，每秒读写IOPS：400000/250000IOPS
4. 10/100/1000(Gigabit Ethernet)网口，数量：2个；
5. 电源：500瓦电源，数量：1块。
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	2
	信息安全实验平台管理控制设备
	硬件设备要求：
1. 英特尔® 至强® 处理器 E5-2609 v4以上，内核数：8，线程数：8，处理器基本频率：1.70 GHz，缓存：20 MB SmartCache，总线速度：6.4 GT/s QPI；数量：2颗；
2. 内存：16GB RDIMM，2133MT/s，双列，数量：4根；
3. 硬盘：2TB PCI-E，读取速度2000M/S，数量：1块；读取速度2000M/s，写入速度1200M/s，每秒读写IOPS：400000/250000IOPS
4. 10/100/1000(Gigabit Ethernet)网口，数量：2个；
5. 电源：500瓦电源，数量：1块。
系统要求：
1.要求系统配置不少于要求支持通过可视化界面，对虚拟化平台所有用户进行管理和监控，对用户进行创建、禁用、删除及密码修改，支持监控用户状态包括用户名、邮箱、用户ID、激活状态和域名等。
2.要求支持通过可视化界面，对虚拟化平台中的所有角色进行管理，支持对角色进行创建、编辑和删除。
3.要求支持筛选某一时间段去查看系统资源使用量，支持查看项目名称、VCPU数量、磁盘、内存、项目总VCPU用量、项目总磁盘用量、项目总内存用量。
4.要求支持监控整套虚拟化平台所有主机的资源信息，包括主机名称、类型、VCPU（已用）、VCPU(总计)、内存（已用）、内存（总计）、存储（已用）、存储（总计）、实例个数。
5.要求支持通过可视化界面可管理和监控各计算节点的计算服务，支持选择关闭、开启服务，可监控计算节点主机、可用域、激活状态、启动状态、更新后的时间和动作。
6.要求支持创建管理主聚合和可用域供计算节点调用，支持对主机聚合和可用域进行编辑、删除、更新元数据；
7.要求虚拟化平台支持虚拟机镜像及容器Docker共同管理和使用，并支持Docker与虚拟机同属同一子网，IP地址段为同一地址段，网络互通；
8.要求支持通过界面化功能，对虚拟化平台的所有镜像进行管理，包括镜像的上传、启动、编辑和删除
9.要求支持通过界面化功能，对虚拟化平台的所有容器进行管理，包括容器的创建、更新、暂停和删除
10.要求支持通过界面化功能，对虚拟化平台的所有实例进行管理，包括实例的创建、暂停、删除和迁移；
11.要求支持对所有的虚拟化镜像文件进行监控管理，支持监控受保护状态、虚拟机镜像文件磁盘格式、镜像大小、镜像类型、镜像可见性；
12.要求支持网络管理功能，支持自动以新增网络，也可对虚拟化平台中现有的网络进行监控，支持监控已连接的子网、是否共享、是否为外部网络、运行状态、管理状态、可用域；
13.要求虚拟化平台导入镜像支持vmdk、vdi、raw、qcow2、iso、docker等虚拟镜像文件格式上传；
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	信息安全实验平台网络拓扑生成系统
	系统要求：
1. 要求通过web网站对虚拟机进行控制，控制的内容包括虚拟机的主机名、用户密码、虚拟机文件等；
2. 要求拓扑管理中网络设备可设定网络名称、网络地址、网关IP、地址池；要求具备DNS域名解析服务；
3. 要求可选操作机连接外部网络，连接后可直接访问外部网络，不会与外部网络冲突，外部网络通过简单配置可直接访问虚拟机；
4. 要求单个网络下可设定多个子网，每个网络可设定为共享网络和外部网络；
5. 要求可通过管理端查看每个网络的
6. 端口状态、连接到哪个虚拟机；
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	网络攻防课程资源包
	1、 信息收集课程资源包
要求信息收集课程资源包包括信息扫描和漏洞扫描等至少25个实验，支持用户学习网络连通探测实验、局域网信息探测实验、DNS域名信息探测实验、网络注册信息探测实验等课程。
1.1. 信息扫描课程模块
要求包括主机信息扫描、网络信息扫描、网站信息获取等方面的实验，且该类型实验不少于15个；
1.2. 漏洞扫描课程模块
要求包括系统漏洞扫描、网站漏洞扫描等方面的实验，且该类型实验不少于10个；
2、 网络入侵课程资源包
要求网络入侵课程资源包包括密码破解、系统漏洞攻击、客户端攻击、数据库攻击、局域网攻击、远程及后门、日志清除等至少70个实验，支持用户学习Windows2003密码破解、WindowsXP密码破解实验、 Windows 7系统本地密码破解、 Windows系统密码本地查看等实验。
2.1. 密码破解课程模块
要求包括本地密码破解、远程密码破解等方面的实验，且该类型实验不少于15个；
2.2. 系统漏洞攻击模块
要求包括溢出漏洞攻击、系统环境漏洞攻击等方面的实验，且该类型实验不少于15个；
2.3. 客户端攻击模块
要求包括办公软件客户端攻击、浏览器客户端攻击、Java环境共计等方面的实验，且该类型实验不少于10个；
2.4. 数据库攻击模块
要求包括MSSQL数据库攻击、MySQL数据库攻击、Oracle数据库攻击等方面的实验，且该类型实验不少于10个；
2.5. 局域网攻击模块
要求包括局域网攻击方面的实验，且该类型实验至少包括基于ARP欺骗的交换式环境嗅探实验、共享式环境嗅探及数据截获实验；
2.6. 远程及后门模块
要求包括Linux系统后门利用、Web后门利用、Windows系统远程控制等方面的实验，且该类型实验不少于8个；
2.7. 日志清除模块
要求包括Linux系统日志清除、Windows系统日志清除等方面的实验，且该类型实验不少于7个；
3、 WEB攻击课程资源包
要求WEB攻击课程资源包包括http基础、命令注入漏洞攻击、SQL注入漏洞攻击、文件包含漏洞攻击、逻辑漏洞攻击、文件上传利用攻击、CSRF跨站请求伪造攻击、SSRF服务器端请求伪造攻击、XML实体注入漏洞攻击、Web密码破解攻击、Web应用服务和框架攻击、Web应用组件漏洞攻击、代码审计等至少120个实验，支持用户学习Mutillidae获取数据库内容实验、宽字节注入、sql盲注--基于时间、任意文件写入漏洞FineCMSv5.0.4文件写入等课程。
3.1. http基础教程模块
要求包括HTTP基础方面的实验，且该类型实验不少于8个；
3.2. 命令注入漏洞攻击模块
要求包括Webshell、命令执行利用方面的实验，且该类型实验不少于14个；
3.3. SQL注入漏洞攻击模块
要求包括SQL注入初探、手工SQL注入、SQL注入深入等方面的实验，且该类型实验不少于30个；
3.4. 文件包含漏洞攻击模块
要求包括文件包含攻击方面的实验，且该类型实验不少于4个；
3.5. 逻辑漏洞攻击模块
要求包括逻辑漏洞概述、逻辑漏洞利用等方面的实验，且该类型实验不少于5个；
3.6. 文件上传利用攻击模块
要求包括文件上传内容攻击、文件上传类型攻击等方面的实验，且该类型实验不少于10个；
3.7. CSRF跨站请求伪造攻击模块
要求包括CSRF方面的实验，且该类型实验至少包括利用burp生成POC、CSRF实战cms等；
3.8. SSRF服务器端请求伪造攻击模块
要求包括SSRF实战方面的实验，且该类型实验至少包括ssrf漏洞利用；
3.9. XML实体注入漏洞攻击模块
要求包括XXE漏洞攻击方面的实验，且该类型实验不少于3个；
3.10. XSS跨站攻击模块
要求包括XSS基础、XSS跨站攻击等方面的实验，且该类型实验不少于8个；
3.11. Web密码破解攻击模块
要求包括Web密码破解方面的实验，且该类型实验至少包括登录表单密码破解攻击（Mutillidae）实验、登录表单密码破解攻击（wzaspshop）实验等；
3.12. Web应用服务和框架攻击模块
要求包括Web应用框架攻击方面的实验，且该类型实验不少于10个；
3.13. Web应用组件漏洞攻击模块
要求包括Web应用组件攻击方面的实验，且该类型实验不少于5个；
3.14. 代码审计模块
要求包括代码审计基础、安全的代码审计等方面的实验，且该类型实验不少于15个；
4、 逆向工程课程资源包
要求逆向工程课程资源包包括二进制、逆向工程、软件保护等至少40个实验，支持用户学习二进制漏洞分析概述、 PWN常用工具实验、Pwn必备知识之（ELF文件 + Linux程序加载）实验、 Pwn必备知识(函数调用\传参\变量存放)等课程。
4.1. 二进制课程模块
要求包括二进制基础、栈溢出分析、漏洞分析实战等方面的实验，且该类型实验不少于14个；
4.2. 逆向工程模块
要求包括逆向工程基础、正向学习逆向、逆向实战等方面的实验，且该类型实验不少于14个；
4.3. 软件保护模块
要求包括软件保护基础、脱壳应用、ESP定律脱壳等方面的实验，且该类型实验不少于15个；
5、 移动系统攻击课程资源包
要求移动系统攻击课程资源包包括Android攻击课程至少15个实验，支持用户学习android环境介绍、 android系统介绍、 android应用程序基础、 android常用工具介绍等课程。
5.1. Android攻击课程模块
要求包括Android基础、Android应用攻击、Android代码分析及实战等方面的实验，且该类型实验不少于15个；
6、 渗透系统课程资源包
要求渗透系统课程资源包包括Kali至少35个实验，支持用户学习信息搜集之GoogleHack、密码攻击之在线攻击工具、漏洞利用之BeEF等课程。
6.1. KALI应用课程模块
要求包括Kali简介、Kali信息搜集、Kali漏洞分析、Kali密码攻击、Kali漏洞利用、Kali权限维持、Kali测试分析等方面的实验，且该类型实验不少于35个；
7、 渗透测试评估课程资源包
要求渗透测试评估课程资源包包括网站渗透测评评估至少20个实验，支持用户学习目录扫描实战、服务器解析漏洞实战、测试结果收集制作等课程。
7.1. 网站渗透测评评估模块
要求包括安全评测基础、安全评测实战、安全评测报告撰写等方面的实验，且该类型实验不少于20个；
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	信息安全实验平台云平台接入设备
	[bookmark: _GoBack]1. 48个10/100/1000 Mbps 端口；支持VLAN功能；
2. 带宽：8.8Gbps（无阻塞）；包转发率：6.5Mpps；缓冲区内存：256KB ；
3. 寻址：48 位 MAC 地址；地址数据库大小：每系统 8000个MAC地址；
4. 平均无故障间隔：300000小时；
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