上海海事大学网站和应用系统外部网络攻击防护服务技术指标
1、 服务需满足的性能要求

	项目
	技术指标要求

	▲网络层吞吐量
	≥14G

	▲应用层吞吐量
	≥4G

	▲并发连接数
	≥2500000

	▲新建连接数
（CPS）
	≥220000


2、 服务内容要求
	服务指标
	技术指标要求

	服务器内容安全过滤服务
	提供URL过滤和文件过滤服务，URL过滤提供HTTP（get），HTTP（post）请求过滤和HTTPS过滤，文件过滤包含文件上传和下载过滤服务；
提供针对SMTP、POP3、IMAP邮件协议的内容检测，如邮件附件病毒检测、邮件内容恶意链接检测，邮件异常账号检测等服务，提供根据邮件附件类型进行文件过滤的服务；
提供针对HTTP、FTP协议内容检测与病毒查杀的服务； 
▲提供采用无特征AI检测技术对恶意勒索病毒及挖矿病毒等热点病毒进行检测，给出基于AI技术的病毒检测报告；

	网络层攻击防护服务
	提供Land、Smurf、Fraggle、WinNuke、Ping of Death、Tear Drop、IP Spoofing攻击防护，提供SYN Flood、IPv4和IPv6 ICMP Flood、UDP Flood、DNS Flood、ARP Flood攻击防护，提供IP地址扫描，端口扫描防护，提供ARP欺骗防护服务、提供IP协议异常报文检测和TCP协议异常报文检测的服务；
提供内网访问控制，配置内网区域只允许指定的IP地址或IP范围对外进行访问，防止内部伪造源IP对外DoS攻击的情况的服务
提供对信任区域主机外发的异常流量进行检测，如ICMP，UPD，SYN，DNS Flood等DDoS攻击行为的服务；

	Web应用安全防护服务
	▲提供抵御SQL注入、XSS攻击、网页木马、网站扫描、WEBSHELL、跨站请求伪造、系统命令注入、文件包含攻击、目录遍历攻击、信息泄露攻击、WEB整站系统漏洞等攻击的服务；
提供对Web漏洞攻击防护服务；

提供HTTP协议异常检测，包括HTTP请求异常检测、HTTP头部字段SQL注入检测、URL溢出检测、Post实体溢出检测、HTTP头部溢出检测服务；
可提供最新的威胁情报信息，能够对新爆发的流行高危漏洞进行预警和自动检测，发现问题后提供一键生成防护规则的服务；
▲提供业务模型学习监督功能，通过智能分析引擎对业务流量进行分析学习，建立用户业务特征模型，解决因WEB应用中因代码不规范和安全检测功能冲突导致的业务误判问题的服务；

提供页面显示现网热点威胁实时处理检测与快速响应的服务；


3、 服务期限：3年。
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