[bookmark: _Toc513718872]一、项目要求

对机房进行实时集中监控，能够及时发现存在的隐患，以及能够做到少人直到无人值班是极其必要。
此项目主要目标是通过数据采集，对上海海事大学计算机网络机房中的环境、安保等进行集中监控和管理。为管理者提供数据的查询以及能够快速了解机房整体的运行方式，也能够为他提供有效的数据依据，假如机房出现了第一异常情报，也能快速的通知管理者和快速的定位来处理方面。在出现故障以及危害之后能够快速的报警来提示管理人员，管理人员不能提前听到报警声也能够在故障之前快速的接受到信息的。及时的发送报警提示能够缩短故障时间，也能够最大化的防止故障发生现象，也会减少最大的损失。以达到提高运维效率和机房数据安全性的目的
可提供API数据接口和标准串口通讯协议接口，共二次开发使用。
[bookmark: _Toc513718873]二、项目内容
· [bookmark: _Toc513718874]现有设备数据采集和告警
1. 3台精密空调
每台空调中约有200个数据需要采集，通讯协议 GA ADVENT
2. 2套UPS系统
每套约有200个数据需要采集，通讯协议Variables
· 新设备安装及数据采集
· 1. 水浸传感器 分别置于3台精密空调下方的地板下 监测空调漏水时发出告警信号
· 2. 红外探头 置于服务器机房门外 监测外人（物）入侵时发出告警信号
· 3. 温湿度传感器和3个空气质量传感器 分别置于机房、配电间和UPS机房中 监控各个房间的环境 异常时发出告警信号
4. 烟感探头 分别置于机房、配电间和UPS机房中 探测烟雾，发出告警信号


[bookmark: _Toc513718876]2. 功能
具备远程监控平台微信端
	功能模块
	功能需求
	功能说明

	登录
	登录
	用户通过管理员授权，从微信公众号进行登录绑定微信号操作；绑定后可通过微信小程序快捷登录。

	第三方接口
	微信接口对接
	微信小程序接口对接。

	设备列表模块
	查看当前所有设备运行状况
	用户可以快速查看自己权限下的所有的设备的运行基本情况以及主要参数。

	设备参数模块
	查看修改设备参数
	用户可查看当前设备的所有参数以及修改某些参数。

	告警模块
	根据规则告警
	依据预先设置的非正常工作报警点，通过微信和短信推送的方式提醒用户进行故障告警以及故障处理，并能查看所属设备的所有告警记录。

	个人中心模块
	个人中心
	通过个人中心可以查看当前帐号绑定的微信昵称以及手机号码，并进行退出登录以及切换用户的操作。



具备远程监控平台PC端
	功能模块
	功能需求
	功能说明

	登录
	管理员登录
	管理员登陆。

	用户管理模块
	用户管理
	新增用户、删除用户；
修改用户资料以及给用户分配设备；
修改用户的读写权限。

	设备管理模块
	设备管理
	设备名称更改；
给设备分配用户权限；
查看设备运行状态。

	告警管理模块
	告警管理
	查看所有的告警记录以及未处理的告警

	操作记录模块
	操作记录管理
	对用户的操作记录进行查看



三、所使用数据采集盒技术标准
	EDC-A4硬件参数

	CPU
	800M Hz ARM Cortex-A8

	RTC
	1路时钟内置

	存储器
	128MB DDR2 SDRAM; 256MB NAND Flash

	SD卡
	支持TF存储卡扩展

	USB端口
	1路 USB2.0

	总线端口
	1路CAN 2.0接口

	以太网
	1路 10/100M自适应,10/100/1000M自适应

	串口
	1路 RS-232,2路 RS-485

	电气规格

	额定功率
	4W

	输入电压
	DC 9～36V

	RoHS
	符合RoHS雷击浪涌±4KV,群脉冲±4KV，空气放电8KV

	电源保护
	9～36V耐压范围，带PPTC自恢复保险丝，过流保护

	允许失电
	备用电池保证断电实时时钟

	环境要求

	环境湿度
	5%～95%

	工作温度
	-40℃～+85℃

	抗震性
	10～25Hz（X Y Z方向 2G/30分钟）

	冷却方式
	自然风冷

	质量认证

	CE认证
	

	UL认证
	

	RoHS认证
	

	其他

	防护等级
	IP51


	EDC-A4功能特点

	双向加密通信
	支持TLS 1.2加密；多层，双向认证；密钥保护；支持MQTT/HTTP协议

	多种设备连接
	支持RS-232/485, CAN, 网口,USB等多种接口

	多途径通讯
	支持以太网、Wi-Fi、4G

	多种开放接口
	Restful API、Kafka、MQTT等

	高度兼容性
	支持主流控制器的协议，可定制扩展开发接口，

	断电续传功能
	支持断网本地存储、联网续传功能，确保数据不会丢失

	支持边缘计算
	通过预制转换协议，可帮助用户以低成本实现边缘计算，

	多途径告警
	微信，短信等多途径告警

	权限分配
	基于角色的访问控制，不同权限者登陆不同界面

	对接多个云平台
	支持AWS、Azure、阿里云等云平台部署

	Docker部署
	支持Docker部署，可根据设备数量伸缩集群部署，确保大量设备稳定可靠
对接

	远程控制设备运行
	可远程配置数据项，远程查看和修改设备运行状态，远程开关机等

	管理无独立IP设备
	可采集、访问无独立IP地址的设备

	物联网分析功能
	趋势分析与诊断
预防性维护

	多种呈现方式
	PC网页端
微信公众号
微信小程序







四、软件技术标准
[bookmark: _Toc513718883]1. 前端技术标准
项目中如包含移动端网页等前端开发服务内容时，符合以下前端开发技术标准：
开发语言及技术框架
开发语言：HTML5.0，CSS3.0，JavaScript
开发框架： Lodash3.10或以上版本，vue.js 2.0或以上版本。
注：以上开发语言及技术框架以其官方技术文档为基准，相关文档内容如下：
Html5：https://www.w3.org/html/
CSS3.0：https://www.w3.org/Style/CSS/
JavaScript：http://www.ecma-international.org/memento/TC39.htm
Lodash：https://lodash.com/
vue.js：http://cn.vuejs.org/
[bookmark: _Toc513718884]2. 服务端技术标准
项目中包含基于PHP、Node技术的服务端应用开发服务内容时，则按以下标准：
语言及技术框架
PHP版本：7.0及以上版本
PHP核心框架：ThinkPHP
Node版本：V8.11及以上
Node核心框架：Express
环境
操作系统：Ubuntu 14.04
数据库：Mysql 5.6及以上版本
运行容器：Nginx1.4及以上版本
五 质保要求
[bookmark: _GoBack]硬件质保3年，小程序及管理后台，非人为故障两年内免费维护。
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