上海海事大学校园网络资产管理服务技术需求
	上海海事大学经历了多期的信息化工程建设，导致内部网络和信息化资产种类繁多、数量庞大，但是对资产的管理工作目前还普遍停留在手动登记的方式上。传统的资产管理方式无法实时和准确的掌握资产的变更情况，比如新资产上线、未处理违规资产，这些风险点往往是黑客和病毒发动攻击的有力支点。为了更好的管理校园网络资产，特提出本服务需求。
1、 参数要求：
	序号
	功能参数
	功能描述明细

	1
	资产发现
	支持资产导入功能，包括域名资产、IP资产、URL资产，实时查看导入进度（共手工导入/Excel导入两种）

	
	
	支持对主机的名称、存活状态、端口、服务指纹、物理位置等基础信息识别

	
	
	支持资产存活状态自动发现，支持自定义端口存活探测

	
	
	支持资产来源识别，区分是人工导入还是系统发现

	
	
	支持资产状态检测，资产自动收集、识别资产上线、下线和更新状态

	
	
	支持以饼图、柱状图、趋势图等形式展示资产综合状况，支持从资产类型、漏洞类型、主机存活状态、服务类型等角度展示

	
	
	能集合丰富的服务版本指纹库，可对主机端口服务进行精准识别，判断主机类型，系统版本，以及系统运行的组件类型、组件版本等指纹信息，能够收集和展示资产主机名

	
	
	支持大数据分类算法，能够建立精准的资产识别模型，提高了识别的精准度。能够识别的服务类型包括但不限于CMS网站应用、数据库服务应用、服务中间件、开源框架、商用软件，识别数量不低于500种

	
	
	支持识别设备指纹共计45类：如华为、海康，思科，松下等厂商摄像头，打印机、路由器、防火墙

	
	
	支持框架指纹49类：如spark、Hadoop、struts2、springMVC等框架

	
	
	支持服务指纹20+类：如weblogic、F5、tomcat等企业常见web应用

	
	
	支持操作系统指纹240+类：如Microsoft windows系列、linux等

	
	
	支持主机服务指纹1200+类：如http、ssh、mysql等

	
	
	支持IP地理位置库可以自动关联主机所属的省份，自动识别IP所属的运营商信息，精确识别IP网络信息

	
	
	支持对网站的名称、服务、网站状态、截图快照等基础信息识别

	
	
	支持资产监控配置，包括自定义监控周期及检测时间（支持按照日/周/月/自定义形式设置），规则配置

	
	
	支持对子域名的发现，支持多级域名自动发现

	
	
	支持IP反查域名：根据当前IP，根据DNS历史记录等信息自动化发现互联网中指向该服务器的域名信息

	
	
	支持IP/域名矫正，IP与域名关系绑定

	
	
	支持主机拓扑，域名、端口、主机、服务关联显示

	2
	资产管理
	支持资产按照负责人、分组、标签为基本属性进行管理（添加、编辑、删除）

	
	
	支持资产详情查看、批量删除、批量监控管理

	
	
	展示资产主机地址、主机名称、操作系统、服务信息、主机状态、风险等级、负责人、负责人手机、邮箱、标签、资产更新时间等信息

	
	
	支持批量Excel格式导出，导出内容包括资产地址、资产风险等级、资产分组、负责人、负责人手机、邮箱、标签、资产更新时间等信息

	
	
	支持基于高危、中危、低危、安全的资产风险等级标识

	
	
	支持对资产基于风险等级、导入时间范围、资产来源、资产分组、负责人的检索

	
	
	 支持从多个维度对资产进行聚合保存，通过设置资产特征值的方式对资产进行识别和过滤

	3
	自定义检测
	支持资产自定义更新检测：对资产临时检测，观察资产变动情况（检测结果包括主机更新数、网站更新数）

	
	
	支持网站可用性监控、主机可用性监控 

	4
	外部资产监测
	支持GitHub代码泄露监测，支持自定义关键词及敏感代码设置

	
	
	支持查看泄露的代码仓库、相关联的资产、上传代码的作者、发现时间

	
	
	支持对于代码泄露进行确认和忽略操作

	5
	安全大屏
	支持资产、风险的可视化大屏展示，包括资产地图、风险分析、监控分析、风险分布信息

	6
	系统管理
	支持资产状态变更站通知（站内信、邮件、短信）

	
	
	支持日报定时推送：掌握资产分布状况以及风险态势

	
	
	支持在线升级、离线升级（包括系统版本更新和漏洞库更新）

	
	
	支持对账号信息进行管理，包含账户名称、注册邮箱、联系手机、密码强度、企业名称、所属行业

	
	
	支持帮助中心：对系统使用过程进行详细指导

	
	
	支持自定义logo，可以一键更换产品界面logo

	
	
	支持操作日志查看及下载，基于用户名/IP/事件的关键字搜索

	
	
	支持资产报表、漏洞风险报表生成，支持在线查看，并以Word ,Excel形式导出

	
	
	运营后台：支持多管理员使用产品，管理员用户支持添加、删除子用户（默认不给用户开放，除非特殊情况）

	
	
	支持白名单添加，对白名单资产不进行漏洞巡检检测

	7
	API开放
	支持API接口开放，可通过API接口实现创建扫描任务、获取扫描任务进度、启停扫描任务等动作

	
	
	认证方式：支持token

	
	
	API格式：RESTful

	
	
	开发者文档：包括接口规范、接口描述、测试用例

	
	
	技术支持：在线培训、联调测试、接口升级

	8
	部署方式
	设备支持支持虚拟化模式部署


二、项目服务范畴和要求：
（一）中标的公司须对上述网络资产管理服务提供根据上海海事大学情况针对性的校园网络资产管理部署方案，需要通过对上海海事大学多个业务子网段，多业务区域保护的实现从而达成全网的保护。监控节点分布在不同的网络环境中，控制台进行统一管理。
（二）其他服务
及时响应并处理系统出现的各类问题。通过该巡检服务了解学校各资源使用情况和可能存在的潜在问题，提早预防，避免故障发生。其服务内容包括：
1. 配置服务：包括资产导入、删除、分组及导出管理，资产归属及负责人管理、资产检索及监控管理；多级域名资产、网段存活IP、主机开放服务、服务版本及指纹的发现；资产状态Ping包监测、异常状态告警；校方其他关于系统需求配置或调整。
2. 软件升级与服务响应：包括版本升级、漏洞库升级，7*24小时售后服务响应，必要时在校方允许下通过VPN等方式远程连接到学校环境提供服务及故障排除支持。遇紧急情况，接到校方通知后10分钟内响应，并派遣工程师2小时内赶赴现场进行故障修复。
3. 技术咨询服务：校方在系统使用过程中，可以通过电话、邮件、微信、QQ等方式提出问题，我公司工程师给出必要回答，并为系统日后使用和规划、管理等提供咨询服务。
4. [bookmark: _GoBack]信息资料服务：对于系统运行环境的变更或配置工作，以文档形式提供给校方相关技术资料、培训资料、服务报告、配置文档等。每项工作实施完成后提供规划、实施、维护等全套文档。
三、服务期限
服务期限为合同签署后3年。
四、服务类型
现场服务
