BX2015036附件一：门禁系统技术要求

一、系统要求
本门禁系统由实验中心统一管理，采用非接触式IC卡。

1. 系统的计算模式为基于CLIENT/SERVER的分布式计算。
2. 采用树型网络拓扑结构，是客户机/服务器（C/S）结构的网络系统。
3. 中央服务器和各个子系统工作站的通信是基于TCP/IP协议及SOCKET通讯方式通过局域网进去传输。

4. 各个子系统工作站的控制设备和数据采集设备之间的通信连接采用RS485连接方式或者TCP/IP协议。
5. 各个子系统工作站采用以太网通讯方式，通过路由器可连接广域网实现远程设备的控制和监视功能。
6. 管理系统采用SQL SERVER2000数据库平台，系统稳定可靠。

7. 平台具有统一的子系统接插接口，所有子系统的客户端和服务端通过子系统接插接口接入到平台中，由平台进行统一管理。
8. 用户可以根据自己的需求选择目前所需的子系统，如果以后需要可以再安装别的子系统，平台能自动把它（们）和原有的子系统无缝连接在一起。
9. 构架：采用分布式系统设计，由平台统一管理，其他子系统根据需要随意嵌入。
10. 系统扩展性：所有的子系统和功能模块采用插键方式完成。
11. 系统稳定性：采用集群方式处理可靠性高。
12. 系统扩展性：按照用户实际使用需求，可独立增加使用模块。
13. 用户数量不受限制，管理终端数量不受限制。

二、系统基本功能

1、子系统间无缝连接

所有子系统采用构件式设计，并在平台统一管理下运行，不管安装多少个子系统，操作跟单个系统一样简单。

2、 向后兼容

可保证现有子系统和将来要开发的子系统能无缝连接在一起，并共享原有信息。

3、 扩展性强、容错能力强

须提供集群式服务管理模块，能实现负载均衡和失败自动重定向功能；这样，系统通过使用多台普通服务器达到或超过高端服务器的处理功能的作用，同时增加系统的可靠性；在其中的部分服务器出故障的情况下，系统还能正常运行。

4、 分层功能抽象

根据子系统的不同要求，可进行功能抽象，简化子系统的开发，并保证公共信息管理的一致性。

有通讯管理模块，能使各子系统间、以及和外系统间进行方便的信息交互和联动。平台提供了用户信息、卡信息和帐户的系统级管理。

须提供通道管理模块，为通道类子系统提供硬件设备管理、通道（如门、道口的统称）管理。支持以插件形式扩展设备和新功能。如门禁、停车场等子系统在此基础上进行扩展。

5、 插件式扩展

须提供插件式扩展支持，通过增加功能插件可扩展系统功能；通过使用不同的功能插件，可满足不同的客户需求。

6、 支持多种数据库

须提供应多种数据库引擎模块，可在支持多种数据库，用户可根据需要选择不同数据库。

7、 开放式接口

系统通过Web Service方式向外界提供服务，数据采用XML格式描述，从而使运行在不同操作系统平台上的、使用各种语音开发的系统能方便和本系统进行接口。

三、系统扩展功能

1、 权限的管理功能
2、 实时监控功能

3、 出入记录查询功能
4、 异常报警功能

5、 反潜回功能

6、 强行报警与开门逾时

7、 消防报警监控联动功能

四、硬件技术要求
※4、1、系统控制器
产品设计思路先进, 制造工艺精良, 具有很强的集成控制功能, 可以实现报警功能、门禁功能、视频监控联动功能、消防报警联动功能和电梯控制功能的集成，可通过工业级的TCP/IP协议,10/100M局域网或INTERNET进行联网。网络控制器采用32位RISC处理器,具有闪存主板，可以通过网络下载升级程序, 并且可通过管理软件对其进行全方位控制。每个网络控制器可以挂接多达32台门禁控制器、输入输出控制器等接口模块。, 能够连接多种卡片识别技术的读卡器, 如:磁卡、IC卡、感应卡、红外卡等。
4、1、1主要功能如下：

· 最大支持64台门禁机或读卡器；512个报警防区；

· 44,000个持卡者可扩充至250,000；

· 可以连接掌上电脑进行本地设置
· 支持RS-232口/RS-485口/TCPIP协议;

· 标准8M RAM内存,可扩充到16M/32M;

· 与控制PC机的通讯中断时, 具备自身存储功能; 恢复通讯后, 将存储的数据自动传送给主机。

4、1、2技术参数：

· 外型尺寸： 147mmX122mmX32mm
· 外壳材质： UL94标准

· 电源供应： 12~18V DC @140mA
· 操作环境： 工作温度： 0~50°C，工作湿度： 5％~95％ 无凝露

· 通讯串口： RS-485；TCP/IP
· 认证证书： UL294,UL1076,CE FCC Class A,EMC
※4、2 读卡器接口模块
读卡器接口模块通过Wiegand 或 Clock/Data 接口控制2道门或一道门的内外读卡器。读卡器接口模块的特点是具有闪存主板，可以通过网络下载升级程序；读卡器接口模块通过高速RS-485串口连接到网络主控制器上，接收并处理网络主控制器的实时指令，所有的活动记录到网络主控制器。读卡器接口模块具多个辅助输入和输出以及出现异常情况时的自适应能力。
4、2、1其主要特性如下：
· LED灯通讯指示:绿灯闪烁表示“向主机发送”；红灯闪烁表示“从主机接收”； 
· 独特设计的旋转型地址开关；

· 可联接2个读卡器 2个门状态监视 2个出门按钮 电源监视 电池监视；

· 玻璃纤维增强型外壳保护内部部件，所有的连接指示都清晰标注在外壳上
4、2、2技术参数：
· 外型尺寸： 147mmX122mmX32mm
· 电源供应： 9－18V DC @60mA
· 操作环境： 工作温度： 0－50°C 。工作湿度： 5％－95％ 无凝露

· 通讯串口： RS-485
· 认证证书： UL294，UL1076，CE FCC Class A，EMC
4、3输入接口模块
· 输入接口模块可监测多达16路的报警输入。可以探测到每个输入点的四种不同的报警类型（报警、开路、短路、断路）。
可以通过网络下载升级程序；输入接口模块通过高速RS-485串口连接到网络主控制器上。

· 监视或不监视报警记录

· 每个输入点可选择常开常闭报警模式

· 接收并处理网络主控制器的实时指令，所有的活动记录到网络主控制器

· 当连接输出控制器时,支持综合联动

· 供电不足监视，电池不足监视

· 玻璃纤维增强型外壳保护内部部件

· 独特设计的旋转型地址开关；
· 认证证书： UL294,UL1076,CE FCC Class A,EMC

4、4 非接触式智能卡读卡器

· 纤巧设计，适合金属竖框或其它空间有限的安装。 

· 提供标准韦根输出。 

· 具备符合 ISO 14443A (MIFARE1)、14443B2 和 15693 标准的多技术 13.56 MHz 接口。 

· 能够读取 32 位 MIFARE 序列号。 

· 使用高度安全的 64 位多变密钥进行相互验证。 

· 通过使用安全算法，实现卡和读卡器之间的安全数据传输。 

· 具有先进的密钥管理系统，降低了数据被窃或智能卡被复制的风险。 

· 使用可与大多数现有韦根协议门禁面板轻松对接的韦根输出。 

· 结构设计流畅，使用典雅的曲线型面板。 

· 读卡器由三部分组成，易于安装，兼容全球各地区电子背盒，并具有内置的防撬磁体*和固定螺丝，进一步增强其安全性。 

具有可在工厂或现场配置的三色发光条和多音频扬声器，为有视听障碍者提供清楚的指示。
· 读卡机符合UL/C 294标准，并通过FCC和CE认证，而且应该遵循以下ISO标准：15693，14443A（CSN只读）以及14443B
4、5非接触式IC卡（可兼容现有校园一卡通）
· 基于13.56 MHz 的读/写非接触智能卡技术
· 符合多个ISO标准：ISO 14443 A/B；ISO 15693

· 读卡器和卡之间的通讯采用高安全的相互认证机制，数据加密传输，64位读/写多样化密码。
4、6其他要求事项
※4、6、1系统开门机制采用刷卡及按键模式，可以依据不同等级做不同应用。
※4、6、2重要实验室采用门延时未闭门报警机制。
※4、6、3系统必须安装紧急破碎手动装置，供应急逃生备用。
五、系统质保期

两年内，所选用的读卡器和卡片在非人为损坏的情况下，都可以免费维修或更换。

· 六、为保证系统使用的稳定性，本系统所使用的硬件，要求全部使用进口品牌。
备注：星号项为必须满足项，否则作废标处理。
