上海海事大学24小时网站值班监测告警服务需求
1、 参数说明
	服务类别
	服务名称
	详细参数

	定期风险评估
	暴露面检测
	支持关键资产系统域名发现，自动发现客户所填入域名相关的所有子域名；

	
	
	支持检测网站服务器端口开放情况，比如数据库端口、Ftp服务端口等；

	
	漏洞脆弱性检测
	支持对Web漏洞进行扫描，覆盖通用漏洞和常规漏洞。支持SQL注入、XSS、安全配置错误、已知漏洞组件包含、敏感信息泄露等常见漏洞的检测；

	
	专家漏洞验证服务
	对风险评估报告中的高危漏洞进行专家验证，确保高危事件的准确性，并定期给用户推送云扫描报告。

	
	高危0day事件告警
	▲支持高危0day实时检测
出现0Day漏洞时，主动对所监控用户业务做扫描发现，重要网络安全事件和安全漏洞快速预警通告和检测，检测结果第一时间定向推送到客户，能够支持微信端实时推送告警信息（提供截图证明）；

	实时异常监测
	敏感词监测
	支持对目标站点提供7×24小时网页敏感词检测能力。发现网页敏感词事件第一时间通过微信通知用户，监测内容能够在报告中进行呈现；

	
	业务可用性监测
	支持页面响应监测，通过固定的频率模拟用户请求访问被监控站点，实时获取站点的响应状态和请求详情，精准的探测出网站的各种异常3分钟检测一次，当连续3次访问失败时判断为业务不可用；

	
	
	支持网站存活监测，通过固定的频率探测被监控站点存活状态

	
	篡改监测
	▲对目标站点的关键页面进行实时篡改监测，分钟级篡改发现，第一时间通过微信进行实时告警，并提供主动电话告警（提截图证明）；

	
	
	▲支持整站内容进行篡改监测，梳理并在首页展示站点结构图，显示网站各节点是否存在被篡改事件（提供界面截图证明）；

	
	黑链监测
	支持对目标站点提供7×24小时网页黑链监测能力。发现网页黑链事件第一时间通过微信通知用户，监测内容能够在报告中进行呈现。

	及时告警
	微信告警
	支持以微信的方式对篡改、挂马、网站不可用等安全事件进行实时告警，支持微信端内容的及时推送；

	
	邮件告警
	支持邮件的方式推送安全事件报告、月报运营报告，便于站点安全的管理

	可视化展示
	风险管理可视
	▲平台展示包括web业务系统的风险统计、风险分布、潜在风险篡改TOP5和风险等级统计；
风险列表中包括已被篡改风险、潜在篡改风险、非篡改风险；
风险状态包含未解决状态、平台自动已解决状态、人工标记已解决状态，便于快速了解风险处理进度；
支持根据单位名称风险；（提供截图证明）

	
	篡改监测过程可视化
	支持提供可视化的篡改监测界面，首页可直观展示篡改监测过程和监测结果，如正在监测哪一个页面，历史监测页面的安全状况等，便于实时掌握业务风险情况； 

	
	
	[bookmark: _Hlk525032565]▲网站篡改事件应支持查看“举证图片”， 管理人员可通过微信及web登录界面，直观查看被篡改内容，便于第一时间掌握被篡改的情况（提供微信及web界面截图证明）；

	
	交付报告
	支持每月定期进行网站安全评估，并生成安全评估报告，报告应至少包含扫描站点信息、风险分布情况、漏洞的风险描述、影响范围、解决方案和具体的攻击举证进行详细的展示；

	
	
	平台可自动生成以下报告：《安全事件报告》、《内网扫描报告》、《云扫描报告》、《每日值守报告》、《安全运营报告》、《重大活动值守报告》；
[bookmark: _Hlk525032876]支持手动按时间范围导出《值守报告》。

	服务期限
	
	服务期为1年，服务期满后若甲方对中标单位提供的服务满意且服务价格保持不变，经双方商定后，可与中标单位续约一年服务合同，最多可续约两次。

	网站数量
	
	[bookmark: _GoBack]监测校内网站数量不少于100个。
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