信息安全教学平台技术参数
	序号
	货物名称
	技术指标
	数量
	单位

	1
	信息安全实验平台云资源计算设备
	1. [bookmark: _GoBack]英特尔® 至强® 处理器 E5-2609 v4以上，内核数：8，线程数：8，处理器基本频率：1.70 GHz，缓存：20 MB SmartCache，总线速度：6.4 GT/s QPI；
2. 内存：16GB RDIMM，2133MT/s，双列，数量：4根；
3. 硬盘：2TB PCI-E，读取速度2000M/s，写入速度1200M/s，每秒读写IOPS：400000/250000IOPS；
4. 2 个 10/100/1000(Gigabit Ethernet)网口；
5. 电源：单个500瓦电源
	4
	台

	2
	信息安全实验平台机架装置设备
	1. 尺寸：宽度600mm，深度900mm；
2. 高度42U；
3. 前门：钢化玻璃材质，带锁，可拆卸；
4. 后门：全金属材质，散热网孔设计，带锁，可拆卸；
5. 侧板：速装卸侧板，全金属材质；
	1
	台

	3
	信息安全实验平台管理控制系统
	1. 要求控制台管理功能至少包括内容资源统计、当前服务器资源占用率、历史服务器资源占用率峰值等功能；
2. 要求内容资源统计至少包括用户数量、实验数量、职业路径数量、项目路径数量、CTF数量等内容；
3. 用户数量统计至少包括用户分布和活跃用户；其中用户分布以饼状图展示，以颜色的不同区分用户的种类，鼠标移动到某一颜色可查看对应组织名称、数量及所占百分比；活跃用户以柱状图进行展示Top10信息，选择某一用户即可查看该用户的在线时长信息；
4. 实验数量统计至少包括实验体系分布、热门实验；其中实验体系分布以饼状图展示，以颜色的不同区分实验体系的种类，鼠标移动到某一颜色可查看对应实验体系的名称、实验数量及所占百分比；热门实验以柱状图进行展示Top10信息，鼠标移动到某一实验即可查看该实验的热度信息；
5. 职业路径数量以柱状图进行展示热门职业路径Top5，鼠标移动到某一职业路径即可查看该路径的学习数量；
6. 项目路径数量以柱状图进行展示热门项目路径Top10，鼠标移动到某一项目路径即可查看该路径的热度；
7. CTF数量以饼状图展示CTF题型分布，鼠标移动至不同色块时显示题型类型、数量、占比等信息；以柱状图展示热门CTF，鼠标移动到不同靶场时，展示靶场名称、热度；
8. 当前服务器资源占用率以球形波浪图展示，可查看CPU、内存、硬盘、实例等各项资源的使用占比；
9. 历史服务器资源占用率峰值以折线图进行展示，其中CPU、内存、硬盘、实例等以不同颜色的折线来区分；支持以日历的形式选择不同的时间段查看对应的占用率峰值，鼠标移动到某一资源占用率时间节点，即可查看对应的峰值；点击某一时间节点，可查看该日内各项资源占比；支持自由选择组合展示CPU、内存、硬盘、实例等资源占用率； 
	1
	套

	4
	信息安全实验平台云资源计算系统
	1. 要求计算节点的虚拟机连接为加密连接，不支持脱离用户权限直接访问；
2. 要求计算节点支持队列处理，如果瞬时大量请求，支持计算节点自动启动排队访问功能；
3. 要求计算节点实例删除或者销毁后，可自动释放服务器的处理器资源、内存资源、存储空间等；
4. 要求计算节点具备负载均衡功能，多个云资源计算设备支持负载运行；
5. 要求计算服务出现问题时，可在管理控制设备通过可视化界面进行查看；
6. 要求单台计算节点出现故障后，其他计算节点可快速衔接该计算节点的业务，并在管理节点中给出提示；
7. 要求计算节点间的网络均是互联的，通过资源调度设备可以在每台计算节点上孵化出多层复杂网络，并保证同一网络下每台计算节点上的虚拟机均能与其他节点上的虚拟机互通；
8. 要求支持设定虚拟配置与真实设备配置配额比例，以便当系统临时提高需求时快速增加虚拟配置；
9. 要求支持通过可视化界面直接对虚拟机的CPU、内存、硬盘进行再次编辑配置；
10. 要求支持指定不同计算节点属于不同的域，在某个域下启动虚拟机后，所有虚拟机只在该域下的计算节点启动，不可跨域；
11. 要求实例启动后，支持根据项目名、项目id、主机名、云主机名、镜像id、镜像名称、状态等条件对实例进行模糊筛选；
12. 要求实例启动后，支持查看实例概况、日志、控制台以及实例操作日志，用户可通过控制台对虚拟机进行操作；
	1
	套

	5
	课程实训系统
	为满足教学需求，要求管理后台支持实验管理功能，其功能的意义在于将平台整体实验统一管理，方便管理员按需求调整实验内容。该功能具体要求如下：
1. 要求支持新增实验，实验类型至少包括：文本实验、实操实验、视频实验等；
2. 要求实验以列表形式展现，实验列表至少包括：勾选框、实验ID、实验名称、实验类型、创建时间、操作等信息；
3. 要求操作模块至少支持编辑、删除与批量删除等功能；
4. 要求筛选实验条件至少包括实验名称、实验类型；要求实验名称筛选支持关键字/词搜索；实验类型筛选条件包括：全部模式、文本实验、实操实验、视频实验等；
5. 要求实验列表支持翻页查看与页面跳转功能；
6. 要求新增文本实验基本信息至少包括：实验名称（必填项）、所属体系（支持添加）、知识点（支持添加）、阅读文档（必填项）等内容；
7. 要求文本实验支持上传文档，文档格式至少包括MarkDown、PDF、PPT等格式；要求支持MarkDown文档编辑器，功能栏至少包括粗体、斜体、划线、字号、插入图文并存、代码、链接、图片、预览、全屏、实时预览、插入视频等；
8.  要求新增视频实验的基本信息至少包括实验名称（必填项）、所属体系（支持添加）、知识点（支持添加）、视频上传、重新上传等内容；要求视频格式支持MP4格式；
9. 要求新增实操实验至少包括基本信息、虚拟机信息、课程内容等内容；其中基本信息包括：实验名称（必填项）、实验时长（必填项）、所属体系（支持添加）、知识点（支持添加）；虚拟机信息包括：虚拟机名称（必填项）、镜像、配置、连接方式、网络；课程内容至少包括实验结构、步骤内容和考核内容三部分；实验结构支持以内容树形式添加编辑实验目的、实验原理、实验环境、实验步骤、综合测验；支持对实验步骤的编辑、添加和删除；
10. 要求实操实验步骤内容支持MarkDown形式编辑；要求考核内容至少支持填空、选择、智能考核三种类型，其中填空题至少包括知识点、题目描述、标准答案等信息；选择题至少包括知识点、题目描述、答案选项等信息；智能考核题目至少包括知识点、题目描述、模版、考核模板判断方式等信息；
11. 要求实操实验虚拟机信息包括操作环境列表、网络列表；操作环境至少支持虚拟机、container、Jupyter、WebIDE等；要求虚拟机配置信息包括名称、镜像、配置、连接方式、网络；Jupyter配置信息包括名称、网络、编程语言；container配置信息包括名称、镜像、配置、连接方式、网络、CMD、ENV; 要求镜像选择与镜像管理列表相关联；要求连接方式分为novnc与guacamole_rdp；要求支持添加网络；要求支持网络隔离功能，保证彼此之间的操作无冲突；
12. 要求新增实验支持取消与保存功能，取消后返回实验列表且无内容变化，保存后返回实验列表且新增实验保留在实验列表中；
13. 要求不同学生，开展同一个实验项目，通过管理端的设定，使虚拟机不会出现IP地址冲突、主机名冲突；
	1
	套

	6
	信息安全课程资源包
	1、 密码学课程资源包
要求密码学课程资源包包括密码算法演示、密码算法编码、密码应用课程至少45个实验，支持用户学习置换密码演示、凯撒密码编码、利用对称密码对文件加密等课程。
1.1. 密码算法演示实验模块
要求包括古典密码演示、现代分组密码演示、Hash函数演示、数字签名演示、公开密钥密码演示等方面的实验，且该类型实验不少于14个；
1.2. 密码算法编码实验模块
要求包括古典密码学、现代密码学、流密码、公开密钥密码、Hash函数、数字签名等方面的实验，且该类型实验不少于25个；
1.3. 密码应用课程模块
要求包括认识理论与技术、密码应用等方面的实验，且该类型实验不少于7个；
2、 网络安全课程资源包
要求网络安全课程资源包包括防火墙、入侵检测、VPN、网络协议安全、网络对抗、WEB安全、无线安全、windows操作系统安全、linux操作系统安全等至少140个实验，支持用户学习普通包过滤、信息探测之ScanLine端口扫描、函数注入攻击等课程。
2.1. 防火墙课程模块
要求包括iptables基本应用、iptables表格应用、其他防火墙配置与应用等方面的实验，且该类型实验不少于9个；
2.2. 入侵检测模块
要求包括入侵基础介绍、入侵检测系统应用等方面的实验，且该类型实验不少于5个；
2.3. 虚拟专用网（VPN）课程模块
要求包括Windows系统VPN配置、Linux系统VPN配置等方面的实验，且该类型实验不少于10个；
2.4. 网络协议安全课程模块
要求包括Centos7服务器网络协议配置方面的实验，且该类型实验不少于4个；
2.5. 网络对抗课程模块
要求包括信息扫描与获取、密码破解应用、服务器漏洞利用、SQL注入、数据库攻击应用、客户端攻击应用、局域网攻击应用、后门攻击应用、权限提升应用、日志清除等方面的实验，且该类型实验不少于35个；
2.6. WEB安全课程模块
要求包括SQL注入、跨站攻击、会话劫持、文件上传等方面的实验，且该类型实验不少于25个；
2.7. 无线安全课程模块
要求包括Kali工具无线通信攻击、NS3工具无线通信、Android无线通信攻击等方面的实验，且该类型实验不少于17个；
2.8. Windows操作系统安全模块
要求包括Windows系统和安全、Windows系统注册表安全配置、Windows系统服务安全等方面的实验，且该类型实验不少于24个；
2.9. Linux操作系统安全模块
要求包括Linux系统基础管理、Linux系统权限安全、Linux系统网络服务安全、Linux系统服务安全等方面的实验，且该类型实验不少于15个；
3、 信息系统安全课程资源包
要求信息系统安全课程资源包包括容灾备份、身份认证、应用系统安全、数据库安全、软件安全、数字取证等至少65个实验，支持用户学习木马攻击、Word宏病毒、杀软杀手病毒分析等课程。
3.1. 容灾备份课程模块
要求包括Windows容灾备份工具应用、Linux容灾备份工具应用等方面的实验，且该类型实验不少于10个；
3.2. 身份认证课程（PKI）模块
要求包括Windows身份认证管理、Linux身份认证管理等方面的实验，且该类型实验不少于6个；
3.3. 应用系统安全课程模块
要求包括终端服务设置、扫描与防护等方面的实验，且该类型实验不少于6个；
3.4. 数据库安全课程模块
要求包括数据库安全配置、数据库备份与恢复等方面的实验，且该类型实验不少于5个；
3.5. 软件安全课程模块
要求包括病毒识别、脚本病毒攻击、工具性病毒攻击、网页挂马等方面的实验，且该类型实验不少于35个；
3.6. 数字取证课程模块
要求包括系统内容取证、工具利用取证等方面的实验，且该类型实验不少于30个；
4、 信息内容安全课程资源包
要求信息内容安全课程资源包包括网络数据获取、软件水印、信息内容保密、信息隐藏等至少35个实验，支持用户学习数字水印攻击、完全脆弱图像水印、网页信息隐藏等课程。
4.1. 网络数据获取课程模块
要求包括爬虫入门、爬虫利用等方面的实验，且该类型实验不少于10个；
4.2. 软件水印实验课程模块
要求包括数字水印攻击方面的实验，且该类型实验不少于4个；
4.3. 信息内容保密课程模块
要求包括文件夹加密、文件内容加密等方面的实验，且该类型实验不少于7个；
4.4. 信息隐藏课程模块
要求包括图像隐藏、信息内容隐藏、隐写技术等方面的实验，且该类型实验不少于15个；
5、 信息安全综合课程资源包
要求信息安全综合课程资源包包括安全审计、安全风险评估、安全编程综合等至少15个实验，支持用户学习安全漏洞检测工具Metasploit、格式化输出安全、文件输入输出安全等课程。
5.1. 安全审计课程模块
要求包括安全审计工具应用方面的实验，且该类型实验不少于4个；
5.2. 安全风险评估课程模块
要求包括源码审计、系统及服务评估等方面的实验，且该类型实验不少于5个；
5.3. 安全编程综合实验模块
要求包括C&C++语言安全编辑方面的实验，且该类型实验不少于8个；
	1
	套



