


[bookmark: _Toc153907544]上海港湾学校安全评测
技术要求
[bookmark: _Toc153907545][bookmark: _Toc477281189][bookmark: _Toc477780937]项目背景	
上海市港湾学的校门户网站系统承载着校务公开、师资队伍、教务教学、实训中心、教学研究、学生工作、招生就业、校友联络、新闻管理、建站管理、发布信息、数字港湾、下载中心等多种业务，特别对于新闻管理、建站管理、数字港湾、下载中心、发布信息等网站模块设计学校对外信息发布、学生及教师日常办公文档下载服务，学校信息中心承担着主要维护监管职责，近几年基于web漏洞、操作系统漏洞的黑客攻击日益严重，根据教育部及四部委的相关文件要求，上海市港湾学校门户网站安全评测势在必行。上海港湾学校门户网站也应该进行等级保护评测工作，门户网站详见下图：
[image: ]
[bookmark: _Toc477282707][bookmark: _Toc477281195][bookmark: _Toc477780938]建设依据
教育部2014年发布《教育部关于加强教育行业网络与信息安全工作的指导意见》（教技[2014]4号）明确规定“各单位信息系统要按照教育行业有关规范准确定级和备案”，“按照国际和教育行业有关标准规范要求进行等级测评”。
根据上海港湾学校门户网站的安全、业务、系统服务器情况，等级保护定义为：第二级，详细如下：
	安全保护等级
	业务信息安全等级
	系统服务安全等级

	第二级
	第二级
	第二级



详细要求
	项目
	主要内容

	1
	系统定级并填写《信息系统安全等级保护定级报告》

	2
	填写等级保护备案表及补充信息表

	3
	评测机构编写并给出评测方案

	4
	填写系统构成相关表格

	5
	系统漏洞扫描并出具漏洞分析报告

	6
	现场问答并出具整改意见

	7
	系统整改

	8
	系统漏洞扫描复测

	9
	出具二级等保报告
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