防火墙技术要求

1、 设备清单
	序号
	设备或软件
	数量

	1
	防火墙
	1台


2、 参数要求
	类别
	技术规格要求
	数量
	单位

	硬件规格
	★采用多核AMP+构架； 
	1
	台

	
	★标准配置6个10/100/1000M自适应电口，1个扩展板卡插槽（可增加8个千兆SFP插槽或8个千兆电口），1个Console口，面板具有液晶屏显示功能；
	
	

	
	★标准2U机架结构
	
	

	性能参数
	★整机吞吐率≥12G
	
	

	
	★每秒新建连接数≥25万
	
	

	
	★并发连接数≥320万
	
	

	产品资质
	★公安部计算机信息系统安全专业产品销售许可证（3级）；
★国家信息安全认证产品型号证书千兆EAL3+；
★中国国家信息安全产品认证证书三级
★涉密信息系统产品检测证书
多核并行操作系统软件著作权登记证书；
软件产品登记证书
★高性能IPv6防火墙系统计算机软件著作权登记证书
★高性能一体化智能安全处理引擎计算机软件著作权登记证书
★IPv6 Ready金牌认证资质
	
	

	厂商资质
	★风险评估服务资质（一级）
★应急处理服务资质（一级）
★计算机系统集成资质（二级）
★国家信息安全测评信息安全服务资质（安全开发类一级）
★国家信息安全测评信息安全服务资质（安全工程类二级）
★信息系统安全集成服务资质（一级）
★信息安全等级保护安全建设服务机构能力评估合格证书
★网络安全应急服务支撑单位证书（省级）
★涉及国家秘密的计算机信息系统集成资质证书（甲级）
★中国通信企业协会通信网络安全服务能力评定证书（风险评估乙级）
★中国通信企业协会通信网络安全服务能力评定证书（安全设计与集成乙级）
	
	

	网络适应能力
	产品支持路由、透明、交换以及混合模式接入，满足复杂应用环境的接入需求
	
	

	
	支持安全域的配置，包括二层安全域和三层安全域
	
	

	
	支持使用命令对策略路由默认优先级进行调整；支持根据应用进行智能选路
	
	

	
	支持物理子接口技术，可以虚拟多个逻辑接口（不依靠vlan区分）
	
	

	
	支持vlan子接口技术，可以依靠vlan区分来虚拟多个逻辑接口
	
	

	
	支持vlan接口和桥接口的配置
	
	

	
	支持二层接三层聚合接口，并具备热备、轮询、802.3ad三种聚合方式，同时802.3ad拥有三种负载算法
	
	

	
	支持镜像接口，可将接口的上下行流量分别镜像至指定接口
	
	

	
	支持tunnel口，即隧道接口，多用于封装组播
	
	

	
	支持DHCP服务器和客户端，并支持DHCP地址绑定，支持WINS、SMTP、POP3域名服务器
	
	

	
	支持动态路由:RIPv1、v2c，OSPF，BGP
	
	

	
	支持对称路由；静态和动态多播路由
	
	

	地址转换能力
	支持一对一、多对一、多对多的地址转换技术，支持静态和动态地址转换，支持端口复用
	
	

	
	支持Full Cone NAT，可用于类似运营商环境下，实现对特殊业务，如P2P流量做加速处理等需求
	
	

	负载均衡能力
	支持链路负载均衡，下一跳网关支持4种均衡方式:最优路径、流量、会话、主机，3种探测类型：ICMP、TCP、HTTP
	
	


	
	支持服务器负载均衡，支持3种方式:轮询、权重轮询、源地址HASH
	
	

	IPv6
	支持接入IPv6网络，支持NAT64和DNS64，支持IPv6的静态路由和安全策略
	
	

	虚拟防火墙
	最大支持256个虚系统，支持系统资源分配，路由、NAT、安全策略、攻击防护、黑名单、IPS、日志以及系统配置的独立管理
	
	

	
	可通过虚系统对网络环境进行完全的隔离（包括二层和三层），各虚系统之间不存在冲突；内置虚拟交换机，可通过虚系统接口来实现虚系统之间的通信需求。
	
	

	虚拟安全防护
	支持虚拟二层安全域和虚拟三层安全域，可实现业务分组与隔离；支持构建虚系统来实现业务、管理及防护策略的分组与隔离
	
	

	SNMP
	支持SNMPv1、v2、v3
	
	

	访问控制能力
	支持基于地理区域的安全策略，并支持地理区域对象的导入、导出（提供截图、测试方案）
	
	

	
	支持按源目的IP、源目的接口、用户、地理区域及应用进行流量排名，并显示流量统计
	
	

	用户认证
	具备集成AD活动目录、LDAP、RADIUS的第三方认证与本地认证功能
	
	

	
	支持用户认证客户端
	
	

	
	支持对用户的登录地址、可访问目的地址、可访问应用、可使用服务、可用带宽及访问生效时间等通过规则进行限制
	
	

	带宽管理能力
	支持根据IP地址、用户、服务、应用等信息划分虚拟QoS通道（提供测试方案）
	
	

	
	支持4层28级调度类嵌套；支持优先级设置实现差分服务（提供截图）
	
	

	
	支持对剩余带宽根据优先级进行动态分配
	
	

	抗攻击能力
	可抵御SYN Flood、ICMP Flood、UDP Flood、IP Flood、IP地址扫描攻击、端口扫描、ping of death、Teardrop、IP选项、TCP异常、Smurf、Fraggle、Land、Winnuke等多种攻击
	
	

	IPSec VPN功能
	产品支持IPSec VPN功能，并可以提供VPN客户端，可建立“网关-网关”、“网关-客户端”方式的加密隧道
	
	

	
	支持手动密钥的IPSecVPN建立方式；支持自动连接的隧道建立方式，无需手动点击或数据触发
	
	

	
	支持隧道接力技术
	
	

	日志审计能力
	支持日志的中文本土化展示
	
	

	
	安全日志、NAT日志和攻击日志可按照策略中的各个元素（如IP、服务、用户、攻击名等）进行高级过滤查看（提供截图）
	
	

	
	支持日志分类导出、定时导出以及日志导入
	
	

	
	支持日志告警和邮件告警
	
	

	授权及服务承诺函
	★需提供原厂商针对本项目的授权书和针对本项目的服务承诺函
	
	


3、 项目实施要求
3.1. 项目实施周期要求
中标方需在合同签订后2个月内，完成设备采购、安装调试，并且配合完成所有应用系统的联调测试。
3.2. 项目实施工作要求
3.2.1. 供货
中标人须在不迟于合同签订后的10个工作日内完成所有招标设备到指定地点的供货。
投标人应确保其技术建议以及所提供的软硬件设备的完整性、实用性，保证全部系统及时投入正常运行。若出现因投标人提供的软硬件设备不满足要求、不合理，或者其所提供的技术支持和服务不全面，而导致系统无法实现或不能完全实现的状况，投标人负全部责任。
3.2.2. 安装调试
中标单位必须提供安装、配线以及软硬件的测试和调整，实施过程由专业的系统集成人员进行安装、检测和排除故障。
3.2.3. 验收
设备到货后，用户单位与中标单位共同配合有关部门对所有设备进行开箱检查，出现损坏、数量不全或产品不对等问题时，由中标单位负责解决。
根据标书要求对本次所有采购设备的型号、规格、数量、外型、外观、包装及资料、文件（如装箱单、保修单、随箱介质等）进行验收。
设备安装完成，由中标单位制定测试方案并经用户确认后，对产品的性能和配置进行测试检查，并形成测试报告。
测试过程中出现设备产品性能指标或功能上不符合标书要求时，用户有拒收的权利。
3.2.4. 特别工具
中标单位必须提供用于系统安装与配置的介质（光盘、磁盘或其他）。如果必须提供特殊工具来维护硬件和软件，投标人必须列出特殊工具的清单、价格、名称和数量，但不包括在总价格中。
3.2.5. 文档要求
验收完成后，中标单位必须如数提供完整的系统软硬件安装、操作、使用、测试、控制和维护手册。手册必须包括下列内容：
系统和操作手册必须包括（但不局限于）：
· 系统安装与配置手册

· 系统维护，包括：诊断手册、故障排除指南。
用户手册包括（但不局限）：
· 系统竣工文档

· 用户使用手册等

3.3. 培训要求
中标方应提供包括相应主机存储、网络安全等设备的培训，包括技术培训和操作培训。培训内容应覆盖所有产品的安装、使用和维护。
投标方必须根据本项目的需求，分别列出全部产品及系统正常运行、管理和使用所需要的培训，包括（但不限于）：
· 培训人数；

· 详细培训课程；

· 培训方式；

· 培训场地安排；

· 培训设备安排；

· 培训教材和光盘安排；

· 培训时间；

3.4. 售后服务要求
投标方应提供硬件三年原厂免费保修服务和三年系统免费维护，免费维护期间提供7*24应急响应，2小时现场到达的服务。投标方应提供详细的维护服务方案和技术支持计划，项目免费维护期从系统整体验收合格之日起计算。
在保修期结束前，需由投标方工程师和用户代表进行一次全面检查，任何缺陷必须由投标方负责修理，在修理后，投标方应将缺陷原因、修理内容、完成修理及恢复正常的时间和日期等报告给用户。
免费维护期满后，投标方必须继续提供7*24应急响应，2小时现场到达的服务,费用另行协商。
