
上海海事大学港湾校区
上网行为管理设备租赁服务
1 [bookmark: _Toc153907545][bookmark: _Toc477780937][bookmark: _Toc477281189]服务背景
上海海事大学港湾校区，上网行为管理设备于2014年采购，使用到现在已经10年。2014年采购时设备时，学校的出口带宽是100M左右，设备的性能是500M，随着信息化的发展，学校目前的带宽已经超过1GB，原有的设备已经性能已经成为网络的瓶颈，急需升级。
2 服务技术要求
	功能项
	功能要求说明

	硬件要求
	规格≥2U；内存大小≥8G；硬盘容量≥128G SSD+960G SSD；电源:双电源;接口：千兆电口≥6、万兆光口SFP+≥4;

	性能要求
	网络层吞吐量（大包）≥12Gb；应用层吞吐量≥2.7Gb；带宽性能≥3Gbps；支持用户数≥10000；包转发率≥224Kpps；每秒新建连接数≥20000；最大并发连接数≥800000；

	实时监控
	支持首页分析显示接入用户人数、终端类型；带宽质量分析、实时流量排名；资产类型分布、新设备发现趋势、终端违规检查项排行、终端违规用户排行；

	排障工具
	▲支持PPS异常、丢包异常、ARP异常、内网DOS攻击等异常情况实时监测，显示每日异常事件个数及情况；（提供产品界面截图）

	
	支持针对上网权限策略进行检测分析，查看各个应用是否匹配相关策略；

	
	支持针对用户认证的故障进行分析，给出错误详情以及排查建议；

	
	支持客户端解密排障，自动检测解密审计不成功原因；

	
	针对内网用户的web访问质量进行检测，对整体网络提供清晰的整体网络质量评级；

	认证方式
	支持终端用户账号绑定手机号码和微信号，绑定后可以通过手机验证码和微信扫码实现上网快捷登录认证。

	
	支持通过OAuth认证协议对接，支持阿里钉钉，口袋助理，企业微信第三方账号授权认证；

	
	支持提供二维码和会议号，用户扫码或输入会议号认证上网；支持通过验证手机号码实名认证；

	终端管理
	▲对网络接入的终端进行可视化管理，展示终端详细信息、合规状态等，支持查看终端类型，以及终端详细信息（厂商，系统，端口等）；（提供产品界面截图）

	
	▲支持windows终端安全检查，包括：操作系统规则、进程规则、文件规则、注册表规则、补丁检测规则，对不满足检查要求的终端可弹窗提示、禁止上网；（提供产品界面截图）

	
	支持windows终端调用管理员指定脚本/程序以满足个性化检查要求，对不满足检查要求的终端可弹窗提示、禁止上网；

	
	支持图形化查看当前内网IP使用情况，帮助管理员减少人工维护IP表的工作量；

	应用管理
	支持QQ白名单功能，仅允许使用列表中的QQ号，支持PC和移动QQ应用；

	邮件管理
	支持允许用户登录Webmail收邮件，而禁止发送Webmail邮件的功能；

	
	支持对加密HTTPS、SMTP-SSL、SMTP的邮件进行识别；

	流量管理
	支持在设置流量策略后，根据整体线路或者某流量通道内的空闲情况，自动启用和停止使用流量控制策略，以提升带宽的高使用率；空闲值可自定义；

	
	支持通过抑制P2P的下行丢包，来减缓P2P的下行流量，从而解决网络出口在做流控后仍然压力较大的问题；

	审计功能
	▲审计SSL网页时，支持加密证书重定向分发功能；（提供产品界面截图）

	
	支持网盘/笔记类应用访问内容和外发文件审计；

	联动需求
	▲能够与学校现有的深信服安全态势感知系统联动，实现同步用户认证信息，弹窗提醒和冻结账号的功能（提供产品界面截图）。
▲能够与学校现有的深信服杀毒系统联动，会进行相关病毒查杀、会有相关微隔离的操作，针对存在安全风险的终端用户，联动EDR进行查杀（提供产品界面截图）。



3 [bookmark: _Toc477780939]现场测试
报价截止后，校方将组织报价单位进行现场测试，时间另行通知。
[bookmark: _Toc85618463][bookmark: _Toc82182348]测试联系人：张老师，158 2103 9200‬；测试通过，提供“现场测试报告”，如下：


	上网行为管理设备租赁服务现场测试报告

	测试单位
	

	测试地点
	

	测试时间
	

	序号
	测试详细功能
	测试结果
	备注

	1
	▲支持PPS异常、丢包异常、ARP异常、内网DOS攻击等异常情况实时监测，显示每日异常事件个数及情况
	[image: ] 通过   [image: ] 不通过
	

	2
	▲对网络接入的终端进行可视化管理，展示终端详细信息、合规状态等，支持查看终端类型，以及终端详细信息（厂商，系统，端口等）
	[image: ] 通过   [image: ] 不通过
	

	3
	▲支持windows终端安全检查，包括：操作系统规则、进程规则、文件规则、注册表规则、补丁检测规则，对不满足检查要求的终端可弹窗提示、禁止上网
	[image: ] 通过   [image: ] 不通过
	

	4
	▲审计SSL网页时，支持加密证书重定向分发功能
	[image: ] 通过   [image: ] 不通过
	

	5
	▲能够与学校现有的深信服安全态势感知系统联动，实现同步用户认证信息，弹窗提醒和冻结账号的功能
	[image: ] 通过   [image: ] 不通过
	

	6
	▲能够与学校现有的深信服杀毒系统联动，会进行相关病毒查杀、会有相关微隔离的操作，针对存在安全风险的终端用户，联动EDR进行查杀
	[image: ] 通过  [image: ] 不通过
	

	测试结论：
[image: ] 现场测试通过    [image: ] 现场测试不通过
校方负责代表签字：
日           期：


★投标文件必须包含《上网行为管理设备租赁服务现场测试报告》，校方代表签字生效，未提供废标处理；
4 服务内容
[bookmark: _GoBack]服务时间：自2023年6月1日起至2024年5月31日止。
本项目采用一次招标三年有效，分年度签订合同，每次签约有效期一年，每年度合同有效期终止前2个月，由采购人对中标人进行年度考核和验收，如通过则可续签第二年合同，第二年合同价为第一年的原合同价，如遇特殊情况，则以当年度法定程序批准的预算执行或者甲方有权重新招标。
本次服务需提供：
1) 提供一年设备租赁服务。
2) 提供一年技术支持服务
5 [bookmark: _Toc477780942][bookmark: _Toc477281203]公司资质要求
· 在中国境内注册的合格法人机构，并具有相应的经营范围
· 符合《中华人民共和国政府采购法》第二十二条规定的供应商；
· 在上海市有固定的服务点。
6 [bookmark: _Toc477780943]报价文件组成
· 报价单（附件二）
· 营业执照、税务登记证、组织机构代码证或“三证合一”的营业执照
· ★提供厂商针对本项目的授权书（必须提供，未提供废标处理）；
· ★提供厂商针对本项目的售后服务承诺书（必须提供，未提供废标处理）；




1

image1.png




