关键网站网页防篡改服务需求
	指标
	指标项
	规格要求
	备注

	服务方资质要求
	涉密
	*通过国家保密局涉密信息系统安全保密检测中心检测并获得产品检测证书
	

	
	软著
	*中华人民共和国国家版权局颁发的《计算机软件著作权登记证书》
	

	网站防护与恢复
	网页防篡改系统
	*同时支持数字水印及文件驱动过滤两种篡改检测技术（要求提供界面截图证明）；
	

	
	
	网页防篡改系统应该支持Windows、linux等主流操作系统网站防篡改；
	

	
	
	*提供自我保护机制，网页防篡改客户端需有第三方认证码方可卸载；（要求提供界面截图证明）；；
	

	
	
	支持对网页防篡改客户端的自动探测功能，方便快捷安装；
	

	
	
	*支持与同品牌WAF产品实时联动功能，配合实现针对篡改攻击的阻断功能，支持连线/断线状态下的篡改检测（要求提供界面截图证明）；
	

	
	
	应采用基于文件过滤驱动保护技术、事件触发机制相结合方式的网页防篡改功能；
	

	
	
	支持各类网页文件的保护，包括静态和动态网页以及各类文件信息；
	

	
	
	*同时支持防护模式和监控模式两种模式的防篡改模式（要求提供界面截图证明）；
	

	
	
	支持对指定文件夹以及子文件夹的保护，避免上传非法文件及木马等恶意文件或插入恶意代码；
	

	
	
	*系统支持在断线情况下对网页文件目录的防护功能（要求提供界面截图证明）；
	

	
	
	*应支持文件多线程同步，并可以设置文件空闲同步时间周期、发布时间周期等设置（要求提供界面截图证明）；
	

	
	
	应支持异地备份，两台服务器之间文件同步时，需要使用专用端口进行加密传输；
	

	
	
	应支持IIS、Weblogic、Websphere、Apache、Tomcat等Web服务器；
	

	
	
	应支持超过40GB以上网页防篡改保护和恢复功能，以适应客户业务发展需要；
	

	
	
	应支持内核控制、本地备份、异地备份多种安全网页防篡改组合模式；
	

	
	
	系统可以从本地或异地备份文件夹自动同步到监测目录中，加强文件安全性；
	

	
	
	支持主/备目录，主/备服务器备份模式；
	

	
	
	提供网页防篡改的发布模式，能和主流的CMS系统集成进行内容发布，提供32、64位系统集成；
	

	
	
	支持对网站服务器的CPU、内存、收包量、发包量等信息进行实时监控；
	

	
	
	支持大规模连续篡改攻击防护；
	

	
	
	支持不依赖访问事件篡改后自动恢复功能，可直接由篡改动作触发恢复机制；
	

	日志系统
	备份日志
	支持对日志进行手工备份、自动备份、恢复等功能；
	

	
	系统审计
	对与系统自身安全相关的下列事件产生审计记录：

管理员登陆后进行的操作行为；

对安全策略进行添加、修改、删除等操作行为；

对管理角色进行增加、删除和属性修改等操作行为；
	

	
	
	支持对网页篡改、添加、删除进行日志记录，并针对IP、文件、进程、攻击类型进行详细记录；
	

	
	
	支持针对时间、IP、主机名文件、进程、攻击类型等进行日志筛选；
	

	告警系统
	告警方式
	支持本地、邮件、syslog等多种告警方式；
	

	
	
	*支持日志超出阈值告警，可设定日志存储空间（要求提供界面截图证明）；
	

	管控及网络适应能力

	部署能力
	系统支持
	支持windows版本系统平台安装，B/S管理方式；
	

	
	
	支持服务器冗余及负载均衡分布部署、发布端一对多等各类灵活网站架构；
	

	集中监控
	集中管理
	防篡改管理中心支持通过统一的管理中心进行远程管理、策略下发和日志收集；
	

	系统管理
	系统管理
	支持监测服务器资源信息使用情况；
	

	
	
	支持分级分权管理，支持License控制；
	

	
	
	支持系统配置备份、恢复、导入等功能；
	

	
	
	支持系统超时时间设置，可自定义管理中心端口；
	

	
	系统诊断
	支持一键远程技术支持信息提取；
	

	
	
	支持WebUI界面上的ping,tracert,urltest等调试方式；
	

	设备自身安全性、可靠性

	设备自身安全性
	访问
	采用HTTPS，支持中英文多语言管理；
	

	
	系统升级机制
	支持系统升级机制，避免单一系统故障而影响正常业务，操作简便；
	

	网站或信息系统防护数量
	
	提供至少4套信息系统和网站同时防篡改的支持。
	


