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现状
上海海事大学单点登录系统是统一身份认证系统的核心部件，承载了数字平台、网上行政办事中心、教务系统、科研系统和研究生系统等多个系统的认证登录服务，是实施教育信息化2.0中“六个统一”要求的必要措施。
尽管该系统运行平稳，但是该系统存在安全风险。在2018～2019年寒假中，经过安全组织检查，发现存在暴力破解用户密码的风险，并在实测中破解了数个师生的用户名和密码，进而通过VPN连接入学校，突破了校园网络出口的防火墙，入侵了部分限制在校内访问的业务系统，导致数据库暴露信息。
为此，信息化办公室拟对该系统进行安全整改，在不影响现有稳定性、可靠性、功能性的前提下，避免机器暴力破解等技术手段，从而保障用户登录信息安全。

整改目标
1. 系统稳定性无变化；
2. 采取人机鉴别技术，阻止机器暴力破解用户登录信息，譬如采取验证码方式；
3. 若采取验证码技术，则应避免用户第一次登录时出现；
4. 提供熔断机制，在一定时限内登录连续失败次数达到一定数量后停止该用户验证请求；
5. 实现无感知升级，对用户是透明操作；
6. 实施改造后，系统性能不能降低；


技术要求
1. 对所有涉及到的操作系统、应用服务等只能选择扩容现有系统，而非改变系统；
2. 单点登录系统须基于Apereo CAS定制，不能更改系统；
3. 操作系统为CentOS 7.x，不能更改系统；
4. 熔断机制和人机鉴别技术须提供参数配置，在特殊情况下允许学校暂时禁用。


其他要求
1. 系统需经过压力测试，对压力承载能力截图取证；
2. 系统免费运维期至少半年以上，后续运维费用另行商议；
3. 系统部署文档齐全；
4. 鉴于该系统为学校信息化架构的核心基础，若中标方实施未能满足甲方需求，甲方有权单方面无偿中止合同；
5. 鉴于该系统为学校信息化架构的核心基础，中标方需在上海市内有办公地点，遇有停止服务的故障时，中标方需在4小时内上门解决问题；
6. 涉及服务器为甲供。

